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前  言 

为了明确认证程序和要求，规范产品认证，确保产品认证活动符合 GB/T 

27065（ISO/IEC 17065）等相关标准，以及本中心产品认证质量手册、程序文

件的要求，特制定本实施规则。 

本实施规则认证产品所属领域为 PV18，该领域属于本中心经国家认证认

可监督管理委员会（CNCA）批准的认证范围。 

本规则所属的认证不属于城市交通装备产品认证（CURC 认证）。 

本实施规则由北京鉴衡认证中心有限公司（CGC）提出并归口。 

本实施规则起草单位：北京鉴衡认证中心有限公司 

本实施规则按照《中华人民共和国认证认可条例》和《认证机构管理办法》

的相关规定，向社会公布认证规则及相关信息。 

本中心依据认证规则开展认证活动，并按照相关规定，将认证信息报送国

家认监委。
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CGC 轨道交通产品功能符合性认证实施规则 

1．适用范围 

1.1 本实施规则规定了轨道交通产品功能符合性认证的认证模式、认证流程、认

证实施程序、认证证书管理、认证标志等内容与要求。 

1.2 本实施规则适用于轨道交通产品的功能符合性认证，同样适用于对国家认证

认可监督管理部门批准的其他认证机构出具的安全完整性等级符合标准要求的

证明及相关文件复核的情况。 

1.3 功能符合性认证范围为存在不可接受风险且由电气/电子/可编程电子系统组

成或驱动的产品，通常由硬件和软件构成，认证产品包括但不限于以下产品：  

轨道交通通信、信号与处理系统（通用产品），包括但不限于：计算机平台、

操作系统、控制器、计轴、轨道电路、轨道电路读取器、应答器、应答器传输单

元、轨旁电子单元、转辙机等； 

轨道交通控制相关通信与控制系统（通用产品/通用应用），包括但不限于：

列车门控制单元、制动控制单元、牵引控制单元、列车可编程逻辑控制单元、列

车网络控制系统、列车空调控制器、站台门控制系统、综合监控系统、车载乘客

信息系统、障碍物检测系统、列车脱轨检测系统、火灾烟雾探测系统等； 

城市轨道交通信号系统（通用应用），包括但不限于：列车自动监控系统、

车载列车自动防护系统、轨旁列车自动防护系统、列车自动运行系统、计算机联

锁系统、基于通信的列车运行控制系统（CBTC）、列车自主运行 TACS 系统等； 

磁悬浮交通运行控制系统（通用应用），包括但不限于：列车自动监控系统、

车载列车自动防护系统、轨旁列车自动防护系统、列车自动运行系统、计算机联

锁系统、中低速磁浮交通运行控制系统、高速磁浮交通运行控制系统等； 

铁路信号系统（通用应用），包括但不限于：机车信号系统、列车运行监控

记录装置、列控中心（TCC）、CTCS-2 车载设备、无线闭塞中心、CTCS-3 车载

设备、CTCS-4 车载设备、铁路调度指挥信息系统（TDCS）、ETCS 车载设备、

分散自律式调度集中系统（CTC）、列车自动运行系统（ATO）、CTCS-1 列控系

统、CTCS-2 列控系统、CTCS-3 列控系统、CTCS-4 列控系统、ETCS 列控系统

等。 
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认证对象可以是硬件，也可以是软件，或者是系统。 

2．认证模式 

功能符合性认证的认证模式为： 

资料审查+现场审核+现场测试见证 

3．认证依据 

1）GB/T 21562—2008 轨道交通 可靠性、可用性、可维修性和安全性规范

及示例； 

2）GB/T 21562.2—2015 轨道交通 可靠性、可用性、可维修性和安全性规范

及示例 第 2 部分：安全性的应用指南； 

3）GB/T 28808—2021 轨道交通 通信、信号和处理系统控制和防护系统软

件； 

4）GB/T 28809—2012 轨道交通 通信、信号和处理系统信号用安全相关电

子系统； 

5）GB/T 24339—2023 轨道交通 通信、信号和处理系统 传输系统中的安全

相关通信； 

6）GB/T 20438.1—2017 电气/电子/可编程电子安全相关系统的功能安全 第

1 部分：一般要求； 

7）GB/T 20438.2—2017 电气/电子/可编程电子安全相关系统的功能安全 第

2 部分：电气/电子/可编程电子安全相关系统的要求； 

8）GB/T 20438.3—2017 电气/电子/可编程电子安全相关系统的功能安全 第

3 部分：软件要求； 

9）GB/T 20438.4—2017 电气/电子/可编程电子安全相关系统的功能安全 第

4 部分：定义和缩略语； 

10）GB/T 20438.5—2017 电气/电子/可编程电子安全相关系统的功能安

全  第 5 部分：确定安全完整性等级的方法示例； 

11）GB/T 20438.6—2017 电气/电子/可编程电子安全相关系统的功能安全 

第 6 部分：GB/T 20438.2 和 GB/T 20438.3 的应用指南； 
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12）GB/T 20438.7—2017 电气/电子/可编程电子安全相关系统的功能安全 

第 7 部分：技术和措施概述； 

13）EN50126-1:2017 Railway Applications – The Specification and 

Demonstration of Reliability, Availability, Maintainability and Safety (RAMS) 

Part 1 – Generic RAMS Process; 

14）EN50126-2:2017 Railway Applications – The Specification and 

Demonstration of Reliability, Availability, Maintainability and Safety (RAMS) 

Part 2 – Systems Approach to Safety; 

15）EN 50128:2011+A2:2020 Railway applications - Communication, signalling 

and processing systems - Software for railway control and protection 

systems； 

16）EN 50128:2011 Railway applications - Communication, signalling and 

processing systems - Software for railway control and protection systems； 

17）EN 50129:2018 Railway applications – Communication , signalling and 

processing systems - Safety related electronic systems for signalling； 

18）EN 50159:2010+A1:2020 Railway applications- Communication, signalling 

and processing systems-Safety-related communication in transmission 

systems； 

19）EN 50159:2010 Railway applications- Communication, signalling and 

processing systems-Safety-related communication in transmission systems； 

20）EN 50657:2017 Railways Applications-Rolling stock applications-Software 

on Board Rolling Stock； 

21）EN 50716:2023 Railway Application - Requirements for software 

development 

22）IEC 61508-1:2010 Functional safety of electrical/electronic/programmable 

electronic safety-related systems- Part 1:General requirements； 

23）IEC 61508-2:2010 Functional safety of electrical/electronic/programmable 

electronic safety-related systems- Part 2:Requirements for 

electrical/electronic/programmable； 

24）IEC 61508-3:2010 Functional safety of electrical/electronic/programmable 
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electronic safety-related systems- Part 3:Software requirements； 

25）IEC 61508-4:2010 Functional safety of electrical/electronic/programmable 

electronic safety-related systems- Part 4:Definitions and abbreviations； 

26）IEC 61508-5:2010 Functional safety of electrical/electronic/programmable 

electronic safety-related systems- Part 5:Examples of methods for the 

determination of safety； 

27）IEC 61508-6:2010 Functional safety of electrical/electronic/programmable 

electronic safety-related systems- Part 6:Guidelines on the application of IEC 

61508-2 and IEC 61508-3； 

28）IEC 61508-7:2010 Functional safety of electrical/electronic/programmable 

electronic safety-related systems- Part 7:Overview of techniques and 

measures； 

29）IEC 62278-1:2025 Railway applications - Specification and demonstration 

of reliability, availability, maintainability and safety (RAMS) - Part 1: 

Generic RAMS process 

30）IEC 62278-2:2025 Railway applications - Specification and demonstration 

of reliability, availability, maintainability and safety (RAMS) - Part 2: 

Systems approach to safety 

31）IEC 62279:2015 Railway applications - Communication, signalling and 

processing systems - Software for railway control and protection systems； 

32）IEC 62425:2025 Railway applications - Communication, signalling and 

processing systems - Safety related electronic systems for signaling； 

33）IEC 62280:2014 Railway applications - Communication, signalling and 

processing systems - Safety related communication in transmission systems。 

针对不同认证对象及客户需求，可以从上述认证依据标准中进行选择，认证

时默认选定标准为最新生效的版本，除非客户提出特殊的认证要求，可依据要求

的版本进行认证。 



CGC-R50064：2026 CGC 轨道交通产品功能符合性认证实施规则 

5 

4．认证单元划分 

原则上按系统、子系统或系统、平台、应用软件划分认证单元。 

5．认证流程 

功能符合性认证的环节主要包括：  

 认证的申请和受理； 

 资料审查； 

 现场审核； 

 现场测试见证； 

 认证结果评价与批准。 

 

如涉及对其他第三方机构功能符合性证书的复核，主要环节包括： 

 认证的申请和受理； 

 认证复核资料审查； 

 现场审核（适用时，适用情况见 5.3.4）； 

 现场测试见证（适用时，适用情况见 5.3.4）； 

 认证结果评价与批准。 

产品功能符合性认证和认证证书复核流程如图 1 所示。 
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编写并发布认证计

划

编写并发布复核计

划

图 1 产品功能符合性认证和认证复核流程 

6．认证申请及受理 

6.1 概述 

本章规定认证申请材料、认证申请评审等要求。本中心依据国家相关法律法

规、认证基本规范及本实施规则，对认证申请人提交的认证申请进行书面形式审

查与资格符合性评审，客观、公正、统一做出受理或不予受理的决定。评审仅针

对申请资格、申请范围、申请材料合规性与完整性开展，不替代后续认证环节。 

6.2 申请主体要求 

申请人应当为依法设立、合法存续、能够独立承担相应法律责任的企业法人、

事业单位法人或其他合法组织，可以为生产厂、制造商或其授权委托方。 
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6.2 申请材料要求 

申请认证所需提交的文件资料至少包括如下： 

1）认证委托人法律地位的证明文件(注册的营业执照等)； 

2）申请认证产品技术来源合法性证明文件或申请认证产品无知识产权侵权

行为声明； 

3）产品说明文件，包括产品功能、接口、性能、遵循标准/技术条件、包含

该产品类别的质量体系认证证书等； 

4）其它资料(适用时)，如：其它证书和相关检测报告等。 

注：当产品申请变更升级认证时，还需提供与上一认证版本的变更点分析资

料。 

6.4 受理评审内容 

本中心对申请材料进行逐项审查，评审内容如下： 

6.4.1 主体资格评审 

1) 申请人、制造商、生产厂为依法登记注册且正常存续的法人或合法组织； 

2) 营业执照等主体资格证明文件在有效期内，经营范围覆盖申请认证产品

的生产/销售。 

3) 申证产品应具有合法技术来源。 

4) 符合法律法规要求。 

6.4.2 产品与认证范围评审 

1) 申请产品名称、类别、用途、型号清晰明确，属于本实施规则规定的认

证范围； 

2) 产品执行标准为国际、国家、行业、团体或已备案企业标准，标准现行

有效； 

3) 申请内容不存在模糊申报、跨类别申报等情况。 

6.4.3 知识产权与法定资质评审（适用时） 

1) 商标、专利等知识产权权属清晰，证明文件合法有效； 

2) 依法需要取得生产许可、强制性认证、型式批准、备案等法定资质的，

已取得相应有效文件。 
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6.4.4 申请材料完整性与规范性评审 

1) 申请文件齐全、信息完整、填写规范； 

2) 关键信息（主体名称、产品名称、商标、型号、地址）前后一致； 

3) 复印件清晰可辨，签章、日期齐全有效。 

6.4.6 诚信状况评审 

1) 应核查申请人、生产企业是否被国家企业信用信息公示系统、信用中国、

行业主管部门列入严重违法失信名单； 

2) 一般性失信记录、经营异常、非严重类行政处罚不作为不予受理的评审

依据。 

 6.5 受理评审程序与时限 

1) 材料接收：本中心统一接收申请人提交的申请材料，并进行登记； 

2) 初步审查：本中心在 5 个工作日内完成初步审查，对材料不齐全或不符

合要求的，告知需要补正的全部内容； 

3) 补正要求：申请人应在接到补正通知后 15 个工作日内完成补正，逾期未

补正视为自动撤回申请； 

4) 正式评审：本中心在收到完整、合格的申请材料后 5 个工作日内完成受

理评审，并出具受理结果。 

6.6 受理决定 

同时满足以下全部条件的，本中心予以受理，向申请人出具《认证申请受理

通知书》，明确认证范围、依据标准、认证模式、后续流程及相关安排： 

1) 申请主体合法存续，具备相应的经营 / 生产资格； 

2) 申请产品属于本实施规则认证范围； 

3) 产品执行标准现行有效且符合认证依据要求； 

4) 申请材料真实、齐全、规范、有效； 

5) 未被列入严重违法失信名单； 

6) 已取得法律法规要求的强制性行政许可或资质文件（适用时）； 

7) 符合本实施规则及本中心规定的其他受理条件。 
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对于不予受理的申请，本中心向申请人出具《认证申请不予受理通知书》，

书面说明理由并退回申请材料。申请人在补齐资质、完善材料、消除不予受理情

形后，可重新提交认证申请。 

7．功能符合性认证的实施 

7.1 认证通用实施过程 

7.1.1 资料审查 

7.1.1.1 认证委托人应提交的产品相关资料 

认证委托人需要按表 1 认证委托人应提交的产品资料 提交产品相关文件资

料。审核过程中如有必要，认证委托人应按认证方要求补充其他资料，如接口通

信协议、开发工具清单等。 

纯软件产品认证按表 1 范围为“软件开发”的规定提供资料。 

硬件产品认证按表 1 范围为“硬件开发”的规定提供资料，涉及软件开发需

要按表 1 提供所有资料。 

系统认证按表 1 提供所有资料。 

表 1 认证委托人应提交的产品资料 

范围 生命周期阶段 序号 文件资料名称 

系统开发 

系统定义及计划

阶段 

1 系统定义 

2 项目计划 

3 RAMS 计划 

4 质量管理计划 

5 配置管理计划 

6 验证和确认计划 

7 测试计划 

8 人员能力证明 

9 系统定义阶段文档验证检查单 

10 系统定义阶段验证报告 

风险分析阶段 

11 风险分析报告 

12 危害日志 

13 风险分析阶段文档验证检查单 

14 风险分析阶段文档验证报告 

系统需求阶段 

15 系统需求规范 

16 系统需求测试规范 

17 系统需求追溯矩阵 
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范围 生命周期阶段 序号 文件资料名称 

18 风险分析更新 

19 系统需求阶段文档验证检查单 

20 系统需求阶段验证报告 

21 系统需求确认报告 

架构设计和系统

需求分配 

22 系统架构设计规范 

23 系统需求分配 

24 软硬件接口规范 

25 风险分析更新 

26 系统集成测试规范 

27 架构设计和系统需求分配阶段文档验证检查单 

28 架构设计和系统需求分配阶段验证报告 

设计和实现 29 见硬件开发和软件开发阶段要求 

生产制造 

（适用时） 
30 见硬件开发生产制造阶段要求 

系统集成 

31 系统集成测试报告 

32 集成阶段文档验证检查单 

33 集成阶段验证报告 

系统确认 

34 系统需求测试报告 

35 系统应用条件 

36 危害日志 

37 系统定量目标证明 

38 系统例证 

39 型式试验报告 

40 用户/操作手册 

41 维护手册 

42 数据配置手册（适用时） 

43 系统确认报告 

44 配置发布清单 

45 相关例证（适用时） 

硬件开发 

硬件计划 

46 项目计划 

47 RAMS 计划 

48 质量管理计划 

49 配置管理计划 

50 验证和确认计划 

51 测试计划 

52 人员能力证明 

硬件需求 

53 硬件需求规范 

54 硬件需求追溯矩阵 

55 风险分析报告 

56 硬件需求阶段验证报告 

硬件架构和设计 
57 硬件架构说明 

58 硬件设计规范（视情况可能含硬件设计、板卡需
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范围 生命周期阶段 序号 文件资料名称 

求分配、接口规范、板卡需求和板卡设计等） 

59 故障注入测试规范 

60 
硬件需求和集成测试规范（视情况可能含板卡需

求测试规范和板卡电路测试规范等） 

61 硬件 FMEA 分析报告 

62 危害日志 

63 定量目标证明 

64 硬件架构和设计阶段文档验证检查单 

65 硬件架构和设计阶段验证报告 

硬件实现 

66 设计原理图，PCB，BOM 表等 

67 硬件生产工艺要求 

68 
与生产、运营、维修、停用和报废有关的需求规

范 

69 硬件实现阶段文档验证检查单 

70 硬件实现阶段验证报告 

硬件集成与测试 
71 故障注入测试报告 

72 硬件需求和集成测试报告 

生产制造 

（适用时） 

73 生产工艺、检验、质量控制文件 

74 生产检验报告 

75 产品安装手册/流程 

76 产品用户/操作手册（包含停用、报废处理） 

77 产品维护手册 

硬件确认 

78 系统例证 

79 应用条件 

80 数据配置手册（适用时） 

81 型式试验报告 

82 硬件发布清单（包含产品所有配置项清单） 

83 硬件确认报告 

软件开发 

软件计划 

84 软件质量保障计划 

85 软件质量保障验证报告或软件计划验证报告 

86 软件配置管理计划 

87 软件验证计划 

88 软件确认计划 

89 人员能力证明 

软件需求 

90 软件需求规范 

91 需求追溯矩阵 

92 整体软件测试规范 

93 软件需求验证报告 

软件架构和设计 

94 软件架构规范 

95 软件设计规范 

96 软件接口规范 

97 软件集成测试规范 
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范围 生命周期阶段 序号 文件资料名称 

98 软/硬件集成测试规范 

99 软件架构和设计验证报告 

模块设计 

100 软件模块设计规范 

101 软件模块测试规范 

102 软件模块设计验证报告 

模块集成和测试 

103 软件源代码和支持文件 

104 软件编码规范 

105 软件模块测试报告 

106 软件源代码验证报告 

集成 

107 软件集成测试报告 

108 软/硬件集成测试报告 

109 软件集成验证报告 

整体软件测试/最

终确认 

110 整体软件测试报告 

111 软件确认报告 

112 工具确认报告 

113 发布清单 

通过应用数据/算

法进行系统配置

（适用时） 

114 应用需求规范 

115 应用准备计划 

116 应用测试规范 

117 应用结构和设计 

118 应用准备验证报告 

119 应用测试报告 

120 应用数据/算法的源代码 

121 应用数据/算法的验证报告 

软件部署 

（适用时） 

122 软件发布和部署计划 

123 软件部署手册 

124 发布清单 

125 部署记录（如有） 

126 部署验证报告 

软件维护 

（适用时） 

127 软件维护计划 

128 软件变更记录（如有） 

129 软件维护记录（如有） 

130 软件维护验证报告 

注： 

1、不同的文件可以合并、也可以拆分。 

2、系统开发、硬件开发和软件开发中的计划阶段资料可以合并。 

7.1.1.2 产品资料审查 

7.1.1.2.1 系统和硬件产品的资料审查，可根据用户需求，根据以下 GB、EN、IEC

中的一类执行审查工作： 

1）GB/T 21562—2008 轨道交通 可靠性、可用性、可维修性和安全性规范
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及示例； 

2）GB/T 21562.2—2015 轨道交通 可靠性、可用性、可维修性和安全性规范

及示例 第 2 部分：安全性的应用指南； 

3）GB/T 28808—2021 轨道交通 通信、信号和处理系统控制和防护系统软

件； 

4）GB/T 28809—2012 轨道交通 通信、信号和处理系统信号用安全相关电

子系统； 

5）GB/T 24339—2023 轨道交通 通信、信号和处理系统 传输系统中的安全

相关通信； 

6）GB/T 20438.1—2017 电气/电子/可编程电子安全相关系统的功能安全 第

1 部分：一般要求； 

7）GB/T 20438.2—2017 电气/电子/可编程电子安全相关系统的功能安全 第

2 部分：电气/电子/可编程电子安全相关系统的要求； 

8）GB/T 20438.3—2017 电气/电子/可编程电子安全相关系统的功能安全 第

3 部分：软件要求； 

9）GB/T 20438.4—2017 电气/电子/可编程电子安全相关系统的功能安全 第

4 部分：定义和缩略语； 

10）GB/T 20438.5—2017 电气/电子/可编程电子安全相关系统的功能安

全  第 5 部分：确定安全完整性等级的方法示例； 

11）GB/T 20438.6—2017 电气/电子/可编程电子安全相关系统的功能安全 

第 6 部分：GB/T 20438.2 和 GB/T 20438.3 的应用指南； 

12）GB/T 20438.7—2017 电气/电子/可编程电子安全相关系统的功能安全 

第 7 部分：技术和措施概述； 

13）EN50126-1:2017 Railway Applications – The Specification and 

Demonstration of Reliability, Availability, Maintainability and Safety (RAMS) 

Part 1 – Generic RAMS Process; 

14）EN50126-2:2017 Railway Applications – The Specification and 

Demonstration of Reliability, Availability, Maintainability and Safety (RAMS) 

Part 2 – Systems Approach to Safety; 

15）EN 50128:2011+A2:2020 Railway applications - Communication, signalling 
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and processing systems - Software for railway control and protection 

systems； 

16）EN 50128:2011 Railway applications - Communication, signalling and 

processing systems - Software for railway control and protection systems； 

17）EN 50129:2018 Railway applications – Communication , signalling and 

processing systems - Safety related electronic systems for signalling； 

18）EN 50159:2010+A1:2020 Railway applications- Communication, signalling 

and processing systems-Safety-related communication in transmission 

systems； 

19）EN 50159:2010 Railway applications- Communication, signalling and 

processing systems-Safety-related communication in transmission systems； 

20）EN 50657:2017 Railways Applications-Rolling stock applications-Software 

on Board Rolling Stock； 

21）EN 50716:2023 Railway Application - Requirements for software 

development 

22）IEC 61508-1:2010 Functional safety of electrical/electronic/programmable 

electronic safety-related systems- Part 1:General requirements； 

23）IEC 61508-2:2010 Functional safety of electrical/electronic/programmable 

electronic safety-related systems- Part 2:Requirements for 

electrical/electronic/programmable； 

24）IEC 61508-3:2010 Functional safety of electrical/electronic/programmable 

electronic safety-related systems- Part 3:Software requirements； 

25）IEC 61508-4:2010 Functional safety of electrical/electronic/programmable 

electronic safety-related systems- Part 4:Definitions and abbreviations； 

26）IEC 61508-5:2010 Functional safety of electrical/electronic/programmable 

electronic safety-related systems- Part 5:Examples of methods for the 

determination of safety； 

27）IEC 61508-6:2010 Functional safety of electrical/electronic/programmable 

electronic safety-related systems- Part 6:Guidelines on the application of IEC 
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61508-2 and IEC 61508-3； 

28）IEC 61508-7:2010 Functional safety of electrical/electronic/programmable 

electronic safety-related systems- Part 7:Overview of techniques and 

measures； 

29）IEC 62278-1:2025 Railway applications - Specification and demonstration 

of reliability, availability, maintainability and safety (RAMS) - Part 1: 

Generic RAMS process 

30）IEC 62278-2:2025 Railway applications - Specification and demonstration 

of reliability, availability, maintainability and safety (RAMS) - Part 2: 

Systems approach to safety 

31）IEC 62279:2015 Railway applications - Communication, signalling and 

processing systems - Software for railway control and protection systems； 

32）IEC 62425:2025 Railway applications - Communication, signalling and 

processing systems - Safety related electronic systems for signaling； 

33）IEC 62280:2014 Railway applications - Communication, signalling and 

processing systems - Safety related communication in transmission systems。 

7.1.1.2.2 纯软件产品相关资料的审查，可根据用户需求，根据以下标准执行评估

工作： 

1）GB/T 28808—2021 轨道交通 通信、信号和处理系统控制和防护系统软

件； 

2）GB/T 20438.3—2017 电气/电子/可编程电子安全相关系统的功能安全 第

3 部分：软件要求； 

3）GB/T 20438.6—2017 电气 /电子 /可编程电子安全相关系统的功能安

全  第 6 部分：GB/T 20438.2 和 GB/T 20438.3 的应用指南； 

4）EN 50128:2011+A2:2020 Railway applications - Communication, signalling 

and processing systems - Software for railway control and protection 

systems； 

5）EN 50128:2011 Railway applications - Communication, signalling and 

processing systems - Software for railway control and protection systems； 
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6）EN 50657:2017 Railways Applications-Rolling stock applications-Software 

on Board Rolling Stock； 

7）EN 50716:2023 Railway Application - Requirements for software 

development 

8）EN 61508-3:2010 Functional safety of electrical/electronic/programmable 

electronic safety-related systems- Part 3:Software requirements； 

9）EN 61508-6:2010 Functional safety of electrical/electronic/programmable 

electronic safety-related systems- Part 6:Guidelines on the application of IEC 

61508-2 and IEC61508-3； 

10）IEC 62279:2015 Railway applications - Communication, signalling and 

processing systems - Software for railway control and protection systems； 

11）IEC 61508-3:2010 Functional safety of electrical/electronic/programmable 

electronic safety-related systems- Part 3:Software requirements； 

12）IEC 61508-6:2010 Functional safety of electrical/electronic/programmable 

electronic safety-related systems- Part 6:Guidelines on the application of IEC 

61508-2 and IEC61508-3。 

7.1.1.2.3 对于使用机器学习技术的产品，除了根据上述功能符合性认证依据标准

实施认证外，还需要根据附录 A 的技术要求执行补充的评估工作。 

7.1.1.3 产品资料审查记录 

文档资料审查结束后，如果发现不符合项，认证方应开具书面的不符合项，

要求企业按期整改，并形成审查/评估记录。 

审查/评估记录至少需要包含如下内容： 

 审查/评估依据； 

 被审查/评估资料的名称、文件编号和版本号等信息； 

 审查/评估发现问题统计； 

 问题等级定义及关闭时间要求； 

 审查/评估发现问题跟踪表。 

7.1.2 现场审核 

本规则中的现场审核主要评估被认证产品相关的需求设计管理、质量管理、
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RAMS 管理、测试与 V&V 管理等活动是否符合标准及相关计划的要求，检查研

发产品是否能满足标准关于首件产品生产制造的要求。实施现场审核的人员需要

通过本机构人员能力评价。 

7.1.2.1 审核计划 

认证方根据产品的认证计划或认证需求，编制现场审核计划。 

现场审核计划至少需要包含如下内容： 

 现场审核依据； 

 审核时间； 

 审核地点； 

 审核人员； 

 审核对象； 

 审核范围； 

 审核方法； 

 审核内容； 

 日程安排等。 

7.1.2.2 审核内容 

此章节规定的审核内容，根据产品认证的时间情况，可以由一次现场审核完

成，也可以由多次现场审核完成。认证方也可以根据产品实际情况，执行预审核

/摸底审核。 

现场审核至少需要检查被认证产品的如下内容： 

表 2 现场审核内容 

序号 审核内容 说明 

1 产品开发的组织架构及人员能力  

2 质量体系相关记录和文件    

3 配置管理相关记录和文件    

4 产品变更管理过程及记录   

5 产品的风险分析过程及记录 纯软件认证不涉及 

6 产品危害清单管理过程及记录 纯软件认证不涉及 

7 需求及其追溯性管理   
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序号 审核内容 说明 

8 验证、测试和确认活动及记录   

9 缺陷跟踪及管理记录   

10 运营维护相关的应用条件管理及记录  

11 认证标准关于生产制造的要求 
适用产品首件生

产。 
12 经风险分析输出需要生产制造阶段关闭的需求 

13 其他需满足被认证产品生产制造能力的特殊要求。 

 

7.1.2.3 现场审核报告 

现场审核结束后，形成现场审核报告。 

现场审核报告至少需要包含以下内容： 

 审核依据； 

 审核发现问题统计； 

 问题等级定义及关闭时间要求； 

 审核过程记录及相关证据； 

 审核发现问题跟踪表。 

7.1.3 现场测试见证 

现场测试见证主要评估被认证产品的关键功能、需求是否被正确实现。 

现场测试见证可以和 5.1.3 现场审核合并执行，也可以根据产品认证具体情

况单独执行。 

7.1.3.1 现场测试见证计划 

现场测试见证之前需要编制现场测试见证计划。 

如果现场测试见证与 5.1.3 现场审核合并执行的，见证计划相关内容可以合

并到现场审核计划中。 

见证计划至少需要包含如下内容： 

 见证依据； 

 见证范围； 

 见证人员； 

 见证日程安排； 
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 见证内容。 

7.1.3.2 现场测试见证内容 

此章节规定的见证内容，可以由一次见证全部完成，也可以根据实际情况多

次见证完成。 

根据认证需要，认证方可以从系统需求测试说明书、系统集成测试说明书、

产品硬件需求测试说明书、故障注入测试说明、软件需求测试规格、软件集成测

试规格、软件单元测试规格等相关测试案例中抽取关键功能测试案例，或认证方

编写产品关键功能测试案例，采用现场见证的方式，由认证委托人现场进行测试。 

7.1.3.3 现场测试见证报告 

现场测试见证结束后，形成现场测试见证报告。 

如果现场测试见证与 5.1.3 现场审核合并执行，现场测试见证报告相关内容

可以合并到现场报告中。 

现场测试见证报告至少需要包含以下内容： 

 见证依据； 

 见证发现问题统计（如有）； 

 问题等级定义及关闭时间要求（如有）； 

 见证过程记录及相关证据； 

 见证发现问题跟踪表（如有）。 

7.1.4 问题整改 

对于在 7.1.1、7.1.2 和 7.1.3 中发现的问题，认证方的审查人员/审核人员/见

证人员应在评估意见/审核记录/见证记录中记录相关问题，认证委托人应限期进

行整改。整改期限由认证方的审查人员/审核人员/见证人员与认证委托人协商确

定。 

问题整改完成后，由认证方的审查人员/审核人员/见证人员验证是否可以关

闭。 

问题的关闭证据应予以记录，相关信息应可追溯。 

7.1.5 认证结果评价与批准 

由认证方负责组织对资料审查结果、现场审核结果和现场测试见证结果进行
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综合评价，形成产品评估报告和认证证书。 

7.1.5.1 评估报告 

产品评估报告至少应包含如下内容： 

 评估依据； 

 评估范围及目标； 

 评估产品列表 

 评估发现问题统计； 

 问题等级定义及关闭时间要求； 

 评估过程描述； 

 产品使用的限制条件； 

 产品的具体配置，包括所有最小组件的名称、版本号； 

 产品所有发布版本的文档列表。 

7.1.5.2 符合性认证证书 

确认认证对象的适用开发过程和/或功能符合认证依据标准后，由认证方向

认证委托人颁发产品符合性认证证书，认证结论可以为适用开发过程符合标准要

求。 

通过功能符合性认证的硬件/软件/系统，需要在符合性认证证书或产品认证

证书中予以明确。 

产品功能符合性认证证书通常包含以下内容： 

 认证委托人名称及地址； 

 认证产品名称、型号、规格、版本，需要时对产品功能、特征的描述； 

 产品商标、制造商名称、地址； 

 产品生产厂名称、地址； 

 认证模式； 

 认证依据的标准、技术要求； 

 标准符合性评估结论； 

 评估报告的文件编号、名称及版本号； 

 证书有效性的说明； 

 发证机构、发证日期和有效期。 
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注：当证书信息较多时，可另加附页。 

7.1.6 认证时限 

认证时限是自正式受理认证之日起至颁发认证证书所实际发生的工作日， 

包括过程审核时间、认证结果评价和批准时间、证书制作时间。 

认证结果评价和批准时间以及证书制作时间一般不超过 10 个工作日。 

7.2 获证后变更认证的实施过程 

认证委托人已获得认证方颁发的功能符合性认证证书，后因产品变更提出产

品变更认证申请，需提交变更申请书，同时需要提交以下资料： 

 产品变更说明； 

 产品变更影响风险分析。 

认证方评估产品变更说明，确定产品评估范围。 

根据变更评估范围，从 5.1.2.1 表 1 认证委托人应提交的产品资料 中确定认

证委托人需要提交的审查资料。按 5.1.2 资料审查 的要求完成变更资料的审查工

作。 

根据变更评估范围，确定现场审核和现场测试见证安排，并按 5.1.3 现场审

核 和 5.1.4 现场测试见证 的要求执行。 

7.3 其他第三方机构颁发的符合性认证/检验证书复核的实施过程 

7.3.1 认证委托人应提交的认证复核资料 

认证委托人需要提交如下复核资料： 

 颁发 SIL 证书方为被复核产品出具的所有评估/认证记录/报告/证书； 

 通过 SIL 评估/认证产品的所有基线版本配置项清单及文档。 

纯软件产品认证证书复核时，产品基线版本文档至少应包含表 1 范围为“软

件开发”的资料。 

硬件产品认证证书复核时，产品基线版本文档至少应包含按表 1 范围为“硬

件开发”的资料，同时涉及软件开发需要按表 1 提供所有资料。 

系统认证证书复核时，产品基线版本文档至少应包含表 1 所有资料。 

复核过程中如有必要，认证委托人应按认证方要求补充其他资料，如 RAMS
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管理有效性证据、质量管理有效性证据等。 

7.3.2 认证复核资料的审查 

评估/认证证书的复核，主要审查证书颁发方评估/认证过程和记录是否符合

相关标准要求的评估内容和过程。 

当颁发方的评估/认证记录和资料不完整或不足以提供足够证据支持证书结

论的情况下，认证方复核人员抽查产品资料，进行资料的审查，以确认产品是否

满足被复核产品认证证书申明的 SIL 等级。 

7.3.2.1 系统和硬件产品认证复核资料审查 

根据系统和硬件产品被复核的认证/评估证书或报告中声明的标准开展复核

工作。 

系统和硬件产品被复核证书中申明的认证/评估标准需是以下 GB、EN、IEC

中的一类。 

1）GB/T 21562—2008 轨道交通 可靠性、可用性、可维修性和安全性规范

及示例； 

2）GB/T 21562.2—2015 轨道交通 可靠性、可用性、可维修性和安全性规范

及示例 第 2 部分：安全性的应用指南； 

3）GB/T 28808—2021 轨道交通 通信、信号和处理系统控制和防护系统软

件； 

4）GB/T 28809—2012 轨道交通 通信、信号和处理系统信号用安全相关电

子系统； 

5）GB/T 24339—2023 轨道交通 通信、信号和处理系统 传输系统中的安全

相关通信； 

6）GB/T 20438.1—2017 电气/电子/可编程电子安全相关系统的功能安全 第

1 部分：一般要求； 

7）GB/T 20438.2—2017 电气/电子/可编程电子安全相关系统的功能安全 第

2 部分：电气/电子/可编程电子安全相关系统的要求； 

8）GB/T 20438.3—2017 电气/电子/可编程电子安全相关系统的功能安全 第

3 部分：软件要求； 

9）GB/T 20438.4—2017 电气/电子/可编程电子安全相关系统的功能安全 第
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4 部分：定义和缩略语； 

10）GB/T 20438.5—2017 电气/电子/可编程电子安全相关系统的功能安

全  第 5 部分：确定安全完整性等级的方法示例； 

11）GB/T 20438.6—2017 电气/电子/可编程电子安全相关系统的功能安全 

第 6 部分：GB/T 20438.2 和 GB/T 20438.3 的应用指南； 

12）GB/T 20438.7—2017 电气/电子/可编程电子安全相关系统的功能安全 

第 7 部分：技术和措施概述； 

13）EN50126-1:2017 Railway Applications – The Specification and 

Demonstration of Reliability, Availability, Maintainability and Safety (RAMS) 

Part 1 – Generic RAMS Process; 

14）EN50126-2:2017 Railway Applications – The Specification and 

Demonstration of Reliability, Availability, Maintainability and Safety (RAMS) 

Part 2 – Systems Approach to Safety; 

15）EN 50128:2011+A2:2020 Railway applications - Communication, signalling 

and processing systems - Software for railway control and protection 

systems； 

16）EN 50128:2011 Railway applications - Communication, signalling and 

processing systems - Software for railway control and protection systems； 

17）EN 50129:2018 Railway applications – Communication , signalling and 

processing systems - Safety related electronic systems for signalling； 

18）EN 50159:2010+A1:2020 Railway applications- Communication, signalling 

and processing systems-Safety-related communication in transmission 

systems； 

19）EN 50159:2010 Railway applications- Communication, signalling and 

processing systems-Safety-related communication in transmission systems； 

20）EN 50657:2017 Railways Applications-Rolling stock applications-Software 

on Board Rolling Stock； 

21）EN 50716:2023 Railway Application - Requirements for software 

development 

22）IEC 61508-1:2010 Functional safety of electrical/electronic/programmable 
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electronic safety-related systems- Part 1:General requirements； 

23）IEC 61508-2:2010 Functional safety of electrical/electronic/programmable 

electronic safety-related systems- Part 2:Requirements for 

electrical/electronic/programmable； 

24）IEC 61508-3:2010 Functional safety of electrical/electronic/programmable 

electronic safety-related systems- Part 3:Software requirements； 

25）IEC 61508-4:2010 Functional safety of electrical/electronic/programmable 

electronic safety-related systems- Part 4:Definitions and abbreviations； 

26）IEC 61508-5:2010 Functional safety of electrical/electronic/programmable 

electronic safety-related systems- Part 5:Examples of methods for the 

determination of safety； 

27）IEC 61508-6:2010 Functional safety of electrical/electronic/programmable 

electronic safety-related systems- Part 6:Guidelines on the application of IEC 

61508-2 and IEC 61508-3； 

28）IEC 61508-7:2010 Functional safety of electrical/electronic/programmable 

electronic safety-related systems- Part 7:Overview of techniques and 

measures； 

29）IEC 62278-1:2025 Railway applications - Specification and demonstration 

of reliability, availability, maintainability and safety (RAMS) - Part 1: 

Generic RAMS process 

30）IEC 62278-2:2025 Railway applications - Specification and demonstration 

of reliability, availability, maintainability and safety (RAMS) - Part 2: 

Systems approach to safety 

31）IEC 62279:2015 Railway applications - Communication, signalling and 

processing systems - Software for railway control and protection systems； 

32）IEC 62425:2025 Railway applications - Communication, signalling and 

processing systems - Safety related electronic systems for signaling； 

33）IEC 62280:2014 Railway applications - Communication, signalling and 

processing systems - Safety related communication in transmission systems。 
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对于产品功能符合性认证/评估证书或检验证书中包含其他标准的，除以上

标准外，其他标准将不会被复核。 

7.3.2.2 纯软件产品认证复核资料审查 

根据纯软件产品被复核的认证/评估证书或报告中声明的标准开展复核工

作。 

纯软件产品被复核证书中申明的认证/评估标准需是以下 GB、EN、IEC 中

的一类。 

1）GB/T 28808—2021 轨道交通 通信、信号和处理系统控制和防护系统软

件； 

2）GB/T 20438.3—2017 电气/电子/可编程电子安全相关系统的功能安全 第

3 部分：软件要求； 

3）GB/T 20438.6—2017 电气 /电子 /可编程电子安全相关系统的功能安

全  第 6 部分：GB/T 20438.2 和 GB/T 20438.3 的应用指南； 

4）EN 50128:2011+A2 2020 Railway applications - Communication, signalling 

and processing systems - Software for railway control and protection 

systems； 

5）EN 50657-2017 Railways Applications-Rolling stock applications-Software 

on Board Rolling Stock； 

6）EN 50716-2023 Railway Application - Requirements for software 

development 

7）EN 61508-3-2010 Functional safety of electrical/electronic/programmable 

electronic safety-related systems- Part 3:Software requirements； 

8）EN 61508-6-2010 Functional safety of electrical/electronic/programmable 

electronic safety-related systems- Part 6:Guidelines on the application of IEC 

61508-2 and IEC61508-3； 

9）IEC 62279-2015 Railway applications - Communication, signalling and 

processing systems - Software for railway control and protection systems； 

10）IEC 61508-3-2010 Functional safety of electrical/electronic/programmable 
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electronic safety-related systems- Part 3:Software requirements； 

11）IEC 61508-6-2010 Functional safety of electrical/electronic/programmable 

electronic safety-related systems- Part 6:Guidelines on the application of IEC 

61508-2 and IEC61508-3。 

    对于认证/评估证书或检验证书中包含其他标准的，除以上标准外，其他标

准将不会被复核。 

7.3.2.3 对于使用机器学习技术的关键产品，除了需要根据上述标准实施认证之

外，还需要根据附录 A 的技术要求执行补充评估工作。 

7.3.3 认证复核资料审查记录 

文档资料复核结束后，如果发现不符合项，需要认证委托人按期进行整改，

并形成复核审查/评估记录。 

复核审查/评估记录至少需要包含如下内容： 

 复核审查/评估依据； 

 被审查/评估资料的名称、文件编号和版本号等信息； 

 复核审查/评估发现问题统计； 

 问题等级定义及关闭时间要求； 

 复核审查/评估发现问题跟踪表。 

7.3.4 现场审核和现场测试见证（适用时） 

在实施符合性认证项目时，同时进行产品认证，符合性认证属于产品认证模

式之一，现场审核与工厂检查一并进行，现场测试见证与型式试验一并进行，不

再单独进行现场审核和现场测试见证。不是这个情况时，需要进行现场审核和现

场测试见证，按照 5.1.3 和 5.1.4 的相关要求执行。 

7.3.5 复核结果 

其他第三方机构颁发的符合性认证证书通过认证方的复核后，由认证方出具

评估报告，具体参见 5.1.6 规定。 
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8．认证证书的管理 

8.1 认证证书的保持 

功能符合性认证证书有效期为五年。 

软件产品的功能符合性认证证书只对通过认证的软件版本有效，硬件产品和

系统的功能符合性认证证书只对通过认证的硬件和系统版本有效，当发生任何变

更时，认证证书将无效。 

证书有效期届满，需要延续使用的，认证委托人应当在认证证书有效期届满

前 90 天内提出认证委托。认证机构对获证产品的软硬件的版本和配置进行重新

评估，如无变更，可更新有效期，有效期自换发之日起 5 年。如获证产品的软硬

件的版本和配置发生了变化，则需要重新进行认证，认证过程同初次认证。 

8.2 认证证书的变更 

当获证企业的获证产品平台、核心电路、产品架构设计、软件架构设计、核

心算法逻辑、较复杂的或重大功能、生产工艺，及其他影响认证要求或认证委托

人需求变更时，证书持有者应提出认证变更申请。 

认证方根据认证委托人提供的变更说明和相关资料进行评估。评估通过后，

换发新的产品符合性认证证书。 

8.3 认证证书的暂停、撤销和注销 

8.3.1 认证证书的暂停 

8.3.1.1 凡有下列情况之一者，认证方应暂停认证委托人持有的认证证书，并对

外公告： 

a）认证委托人违反国家法律法规、国家级或省级监督抽查结果证明产品存

在不合格，但不需要立即撤销认证证书的； 

b）认证产品适用的认证依据或者认证实施规则换版或变更，认证委托人在

规定期限内未按要求履行变更程序，或产品未符合变更要求的； 

c）有关单位、部门或个人反映并经查实，已认证的产品存在质量问题，但

未造成严重后果不需要立即撤销认证证书的； 

d） 认证委托人未按规定使用认证证书和认证标志，视情节需要开展调查的； 
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e）伪造检验检测报告，未造成严重后果不需要立即撤销认证证书的； 

f） 认证委托人无正当理由不接受或不能在规定的期限内接受国家有关部门

或认证方的监督检查或监督抽样检验检测的； 

g）认证证书的信息（如认证委托人/生产者/生产厂的名称或地址，获证产品

型号或规格等）发生变更或有证据表明生产厂的组织结构、管理体系发生重大变

化，认证委托人未向认证方申请变更批准或备案的； 

h）认证委托人主动申请暂停认证证书的； 

i）逾期未交纳认证费用的； 

j）其他应当暂停使用认证证书的情形。 

8.3.1.2 认证证书暂停的，认证委托人应自暂停之日起 6 个月内提出恢复申请、

12 个月内完成整改，符合相关要求的，认证方应恢复其认证证书。 

8.3.1.3 认证证书暂停期间，认证委托人不得使用证书，生产的该产品不得使用

认证标志，不得就其认证资格做出误导性的声明；属产品质量缺陷被暂停认证证

书的，不得将确认的缺陷产品预期交付使用或投入市场，已交付使用的应主动召

回，并向现有的和潜在的所有相关采购方告知其认证状态。 

8.3.2 认证证书的注销 

8.3.2.1 凡有下列情况之一者，认证方应注销认证委托人持有的认证证书，并对

外公告： 

    a）认证委托人不再从事已获证产品生产，主动放弃保持认证证书的； 

b）获证产品已列入国家或相关方明令淘汰或禁止生产的； 

c）其他应注销认证证书的情形。 

8.3.2.2 自认证证书注销之日起，停止使用认证证书和认证标志。认证证书注销

后不能恢复。 

8.3.2.3 如认证委托人申请注销正在暂停中的认证证书，认证方应评价其是否完

成相关不合格产品的处置后，决定是否予以注销。 

8.3.3 认证证书的撤销 

8.3.3.1 凡有下列情况之一者，认证方应撤销认证委托人持有的认证证书，禁止

其使用认证标志，并对外公告： 
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a）暂停使用认证证书后，6 个月未提出恢复申请或 12 个月未完成整改的。

因检验检测周期等特殊原因未完成整改的，按相关规定处理； 

b）认证委托人违反国家法律法规、国家级或省级监督抽查结果证明产品出

现严重缺陷或一致性存在严重问题的； 

c）有关单位、部门或个人反映并经查实，因获证产品缺陷而导致质量责任

事故的； 

d）出租、出借或者转让认证证书、认证标志，情节严重的； 

e）认证委托人提供虚假样品，或获证产品与抽样检验检测样品不一致的； 

f）弄虚作假，采用欺骗、贿赂等不正当手段获取认证证书的； 

g）列入国家信用信息严重失信主体相关名录的； 

h）其他应撤销认证证书的情形。 

8.3.3.2 自认证证书撤销之日起，不得使用认证证书和认证标志。 

8.4 认证证书的使用 

产品符合性认证证书应配合产品功能符合性评估报告一同使用。 

9．产品认证标志的使用规定 

证书持有者必须遵守认证方《自愿性产品认证 认证证书和认证标志管理程

序》（CGC-QP-V08）的规定。 

9.1 准许使用的标志样式 

 

9.2 认证标志的使用 

本实施规则覆盖的产品不允许加施任何形式的变形认证标志。 

证书暂停期间、撤销和注销后，不得使用认证标志。 
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9.3 加施方式 

可以采用模压式或铭牌印刷两种方式中的任何一种。 

9.4 加施位置 

应在产品包装明显位置上加施认证标志。 

10．保密 

本中心对申请人提交的认证申请资料、技术文件、检测/检验报告、内部审

核与认证过程记录，以及在认证活动中知悉的技术专利、技术秘密、商业秘密等

未公开信息，承担法定保密义务，未经申请人书面同意，不得向本中心职责范围

外的任何单位或个人提供、泄露。 

但以下情形除外： 

1) 依据认证监管部门、认可机构要求，报送与认证证书、认证结果相关的必要

信息； 

2) 申请人已自行向社会公众公开的信息； 

3) 按照法律法规规定、司法/行政机关生效判决、裁定或法定程序要求必须提供

的。 

 

11．认证收费 

认证收费按本中心《认证收费的一般说明》执行，支付方式按合同约定执行。 

查询网址：http://210.14.141.71:8083/mydata/public/zh/fyyhz/CGC-XZ-G09.pdf 
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附录 A. 对增加机器学习技术的相关产品补充评估要求 

A.1  目的 

近年来，随着科学技术的进步，在轨道交通相关产品中增加了机器学习的技

术，机器学习是指用某些算法指导计算机利用已知数据得出适当的模型，并利用

此模型对新的情境给出判断的过程。在对该类产品实施认证时，EN 50126、EN 

50128、EN50129 等符合性认证依据标准并不能完全满足认证需要。本附录是对

增加机器学习技术的相关产品补充评估要求，目的是指导符合性认证过程中的机

器学习相关技术的检查和评价。 

在实施功能认证时，被评估方项目组需依据本附录的要求编制相关文件，并

在生命周期过程中对相关要求的符合性提供验证的证据。鉴衡对被评估方项目组

的生命周期过程中提交的文件依据本附录进行检查和评估。 

本附录所述要求如果与 EN50126/EN50128/EN50129 标准存在冲突或矛盾，

以 EN50126/EN50128/EN50129 为准。 

A.2  范围 

本附录所定义的要求仅限于机器学习技术中的数据和算法，相关硬件的检查

不在本附录定义的范围内。 

本附录描述的机器学习技术仅适用于采用被动离线（passive offline）训练的

有监督学习（Supervised learning）算法及其数据制作过程。 

机器学习技术中的数据评价包括数据收集、数据标记、数据集划分三个方面

的检查和评价，见第 A.5 章节——数据制作评价要求。 

机器学习技术中的算法评价包括算法精确性、算法性能、算法可解释性、算

法对标准符合性的影响四个方面，见第 A.6 章节——算法评价要求。 

 

A.3 术语解释 

本附录中涉及的术语及术语说明见表 A1。 

 

 

表 A1 术语解释 

术语 术语说明 
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术语 术语说明 

Accuracy 

准确度 

每一次独立的测量之间，其平均值与已知的数据真值之间的差

距（与理论值相符合的程度）。例如:多次实验结果其平均值接

近于已知的数据真值（理论值），可知道数据“准确”，或是数

据具有“高准确度”；反之，平均值与已知的数据真值差距较大，

表示实验数据不准确，或准确度不高。 

Adversarial attack 

对抗样本攻击 

通过在正常样本上添加难以察觉的微小扰动误导人工智能算法

的攻击方法。 

Annotation Bias 

注释偏差 
注释过程的失真。 

Auditability 

可审核性 

对系统开发和验证过程进行独立检查的程度，并确保发现问题

后可进行追溯。 

Black box attack 

黑盒攻击 

在未知模型结构和数据集的情况下，对应用模型进行攻击的方

法。 

Data Quality 

数据质量 
数据无缺陷无歧义且具有所需功能的程度。 

Explainability 

可解释性 
机器学习模型的推断结果在多大程度上可以让人类理解。 

Kurtosis 

峰度 
描述数据分布形态的陡缓程度，用于数据分布的正态性检验。 

Machine Learning 

Development Life 

Cycle (MDLC) 

机器学习开发生命周

期 

为解决业务目标的机器训练应用的全周期流程：数据收集、交

互式数据分析、数据清洗、数据归整、数据集划分、模型训练、

模型验证和选择、模型上线、模型服务、模型更新、模型生命

结束。 

Maintainability 

可维护性 
扩展/改进给定系统的能力，同时保持其遵守不变的要求。 

Model Metrics  

模型评价指标 

用于模型训练验证测试过程中，评价模型效果的指标值。回归

问题一般使用平均值误差，分类问题一般使用准确率等。 

Operational Design 

Domain（ODD） 

运行设计域 

轨道交通设计中满足可靠运行条件下的行驶环境和行驶方法，

包括：地理条件、环境条件等。 

Outlier 

异常值/离群值 
与运营操作无关或明显不在运营操作数据波动范围的数据。 

Physical adversarial 

attack 

物理对抗攻击 

通过物理手段在真实世界构建对抗样本攻击人工智能算法的方

法。 

Precision 

精密度 

多次量度或计算的结果的一致程度。当实验数据很精准时，会

要求实验有高度的再现性，表示实验数据是可信的，也就是实

验数据需要具有高精密度。 

Resilience 

还原能力 
系统在发生错误或故障时继续运行的能力。 

Robustness 

健壮性 
系统在存在异常或未知输入的情况下执行预期功能的能力。 
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术语 术语说明 

Skewness 

偏度 

描述数据分布不对称的方向及其程度，常用于数据分布的正态

性检验。 

Specifiability 

可规范性 
系统可通过一系列需求被完整正确地描述的程度。 

Supervised learning 

监督学习 

利用一组已知类别的样本调整分类器的参数，使其达到所要求

性能的过程，也称为监督训练或有教师学习。监督学习是从标

记的训练数据来推断一个功能的机器学习任务。训练数据包括

一套训练示例。在监督学习中，每个实例都是由一个输入对象

（通常为矢量）和一个期望的输出值（也称为监督信号）组成。

监督学习算法是分析该训练数据，并产生一个推断的功能，其

可以用于映射出新的实例。 

Test Dataset 

测试数据集 

用于评估算法模型的性能和实际应用过程中模型泛化能力的数

据。 

Training DataSet 

训练数据集 
用于设置模型参数的数据。由训练算法执行计算。 

Validation DataSet 

验证数据集（注 1） 

用于训练期间检查模型是否对训练数据集之外的数据具有泛化

能力的数据。它用于不同结构的算法选择，还用于设置学习算

法的超参数，如学习速率、迭代次数等。 

Verifiability 

可验证性 
能够评估需求的实现情况，以确定它们是否已得到满足。 

注 1：在机器学习领域，Validation 通常被翻译为“验证”，此处与 EN50128:2011 标准中所

述的 Validation 被翻译为“确认”，Verification 被翻译成“验证”不应混淆。 

 

A.4 机器学习算法的开发过程 

机器学习算法由软件开发实现，并部署在服务器或边缘计算硬件上，因此传

统的关键系统的开发过程仍可适用。机器学习算法设计和模型训练过程中可能引

入信息偏差（bias），或因模型构建不正确，参数设置不合理等导致的其它隐患，

这些情况将导致模型在预期功能方面出现不可接受的行为。应该通过适当的开发

验证流程将机器学习模型开发集成在智能系统开发过程中的来确保机器学习技

术被正确使用并达到预期效果。 

下图在 EN50128:2011 的 V 模型基础上给出了各个生命周期阶段机器学习开

发过程需要输出的主要文件，详细文件见表 A2 和表 A3。 
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机器学习算法的开发过程需参照 EN50128:2011 标准要求的生命周期文档要

求提供至少如下的文件：  

表 A2 生命周期阶段要求 

编

号 

生命周期阶段 输入 输出 阶段要求 

1.  系统开发阶段 系统需求规范 运营设计域 确定机器学习的 ODD。 

2.  软件计划阶段 无 机器学习数据准备

计划 

机器学习算法部署

计划 

定义机器学习数据准备过

程和算法部署计划。 

3.  软件需求阶段 运营设计域 机器学习算法/数据

需求规范 

机器学习算法/数据

验证报告 

识别并记录机器学习的算

法需求和数据需求。 

按 A.5 和 A.6 的适用要求

进行验证并记录验证结

果。 

4.  软件架构和设

计阶段 

机器学习算法/

数据需求规范 

机器学习算法软件

架构设计规范 

机器学习算法/数据

验证报告 

机器学习算法的软件架构

设计。 

按 A.5 和 A.6 的适用要求

进行验证并记录验证结

果。 
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编

号 

生命周期阶段 输入 输出 阶段要求 

5.  软件组件设计

阶段 

机器学习算法

软件架构设计

规范 

机器学习算法软件

模块设计规范 

机器学习算法/数据

验证报告 

机器学习算法的软件模块

设计。 

按 A.5 和 A.6 的适用要求

进行验证并记录验证结

果。 

6.  软件实现阶段 机器学习算法

软件模块设计

规范 

机器学习算法源代

码 

训练数据集 

测试数据集 

验证数据集 

机器学习算法/数据

验证报告 

实现机器学习算法，准备

相关的数据集。 

按 A.5 和 A.6 的适用要求

进行验证并记录验证结

果。 

7.  软件组件测试

阶段 

按

EN50128:2011

标准要求执行 

机器学习算法测试

报告 

机器学习算法/数据

验证报告 

在训练环境下执行机器学

习算法测试。 

按 A.5 和 A.6 的适用要求

进行验证并记录验证结

果。 

8.  软件集成阶段 按

EN50128:2011

标准要求执行 

交叉平台测试报告 

机器学习算法/数据

验证报告 

在目标环境下执行机器学

习算法测试。 

按 A.5 和 A.6 的适用要求

进行验证并记录验证结

果。 

9.  软件确认阶段 按

EN50128:2011

标准要求执行 

基于 ODD 的测试报

告 

机器学习算法和数

据发布单 

机器学习算法/数据

验证报告 

基于 ODD 进行测试 

按 A.5 和 A.6 的适用要求

进行验证并记录验证结

果。 

 

表 A3 机器学习开发过程输出文件说明 

编号 文档名称 文档内容要求 

1.  机器学习数据准备计划 描述机器学习算法中所用的数据收集、标记和数据集

划分、算法训练和验证等工作的基本流程和过程控制

要求。 

2.  机器学习算法部署计划 描述如何部署机器学习算法。 

3.  运营设计域 ODD 描述机器学习在该系统内的应用场景。 

4.  机器学习算法 /数据需求

规范 

描述用于机器学习的数据的需求、标记规则及质量要

求。 

描述机器学习算法原理及基本网络结构。 

算法和数据可以视复杂程度分不同文档描述，需求规

范应考虑本文件所列检查规则的相关要求。 
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编号 文档名称 文档内容要求 

5.  机器学习算法软件架构设

计规范 

描述机器学习算法的软件架构，包含接口设计和概要

的软件设计内容。 

6.  机器学习算法软件模块设

计规范 

描述机器学习算法的软件模块设计，需描述到函数级。 

7.  机器学习算法源代码 机器学习算法对应模型的具体实现的软件源代码。 

8.  训练数据集 用于算法训练的数据集。 

9.  测试数据集 用于算法测试的数据集。 

10.  验证数据集 用于算法验证的数据集。 

11.  机器学习算法测试报告 记录训练和测试环境下的机器学习算法测试过程及结

果，该训练和测试环境可以与目标系统环境不同。 

12.  交叉平台测试报告 记录在目标系统环境下的算法测试过程和结果。 

13.  基于 ODD 的测试报告 记录基于运行设计域定义的场景的测试过程和结果。 

14.  机器学习算法 /数据验证

报告 

记录基于 A.5 节和 A.6 节规则的验证活动的过程和检

查结果。验证报告应该根据生命周期阶段更新。 

15.  机器学习算法和数据发布

单 

机器学习所用的数据宜单独发布，算法视部署情况可

与其他软件一同发布。 

 

A.5 数据评价要求 

A.5.1 收集数据 

   收集数据阶段评估的内容主要包括数据表示、数据追溯、数据的精确度

(accuracy)和精密度(precision)、数据可靠性、数据一致性、数据完整性、数据中

的意外偏差等七个方面，每个方面的评估要求和评估说明详见表 A4。 

表 A4 收集数据阶段评估的内容及评估要求 

评估内容 识别号 评估要求 评估说明 

数据表示 

ML-DATA-001 

用于机器学习训练的数据

采集过程须尽可能接近运

营操作中使用的数据采集

过程 

需要检查数据的质量、获取条

件和硬件特性是否与运营操作

条件中的相同或相似 

ML-DATA-002 
应对使用实际数据采集链

获取的数据进行系统检查 

检查获取所有的数据类型，所

代表信息是否能够完全支撑被

评估系统的机器学习的目标。 

ML-DATA-003 

须定义被评估系统的运行

设计域 （ODD），且数据要

体现 ODD 的要求。 

被评估系统的 ODD 需包括一天

中的时间、亮度、天气条件等

内容，ODD 需要覆盖不同的场

景。 

必须按运营过程中的预期比例
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评估内容 识别号 评估要求 评估说明 

表示不同的操作条件（例如亮

度、温度、振动等）。 

用于训练验证和测试的数据集

必须体现 ODD 的要求。 

ML-DATA-004 

应收集必要和足够的数据，

以评估被评估系统机器学

习算法的操作条件是否符

合 ODD。 

评估算法的数据集的特征部分

应包括 ODD 中出现的各种情

况，标签部分应包括模型要求

的各种类型的标签。并保证特

征与标签的数据对尽可能全

面。 

数据追溯 

ML-DATA-005 

应能够再生或恢复用于训

练或测试被评估系统模型

的任何数据。 

可以通过保存数据，或提供重

新生成数据的方法，或将其组

合来实现。 

ML-DATA-006 

在数据采集的迭代过程中，

应使用配置管理流程。对收

集确定的训练数据集进行

版本管控。 

数据必须能追溯其来源。可行

的方法是将来自不同来源的数

据存储到不同的目录中。对数

据来源的变更进行充分记录，

对重要数据集版本进行保存。

数据的配置管理过程宜与软件

配置管理过程一致。 

数据的精确

度

(accuracy)

和 精 密 度

(precision) 

ML-DATA-007 

应查明用于获取数据集的

收集过程与用于运营中的

数据收集过程之间的差异，

并估计其对精确度和精密

度的影响。 

该规则仅适用于数据收集过程

与实际运营不一致的情况。 

ML-DATA-008 

数据特征提取和加工过程

中应识别可能导致信息精

确度或精密度降低的因素，

并估计其影响。 

数据转换过程中应尽可能使用

无损压缩。 

ML-DATA-009 

数据采集频率、图片分辨率

应保证所保证满足被评估

系统的精度要求。 

在目标检测任务中，根据图片

中待检测物出现的最小尺寸和

相机监控的实际范围，计算图

片所需的最小分辨率。 

数据可靠性 

ML-DATA-010 应从数据集中清除异常值。 

考虑清除异常数据后，是否需

要重新收集数据，或进行异常

数据剔除后的数据填充。 

ML-DATA-011 
应从多个角度检查数据来

源的可靠性。 

检查是否存在人工引入错误的

可能性；以人工判断和记录为

主的产品质量清单，应考虑其

人工记录错误或不同人员的不

同评判标准； 

检查是否存在传感设备异常工

作引入错误数据的可能性；检

测传感设备因为长期使用而出

现零点漂移而对监测数据引入

的错误； 

检查是否存在通信链路异常引
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评估内容 识别号 评估要求 评估说明 

起数据错误的可能性。 

数据一致性 

ML-DATA-012 

关于同一个实体目标，不同

的数据表达，需要体现相同

的内容。 

这些内容可能是从一种数据表

达出现在数据集的不同地方，

也可能是不同的数据表达。如：

同一个时间使用不同时间的时

间格式来表示。需检查不同表

达的一致性。 

ML-DATA-013 
必须在数据集上验证数据

的一致性问题。 

同一"对象"的属性值必须在所

有数据集中保持一致。应在数

据集上制定一致性规则并检测

数据集是否满足规则。 

ML-DATA-014 
在数据集中，同类型数据的

实例应使用一致的表示。 

对每个数据项进行验证和比

较，并检查是否不一致。 

数据完整性 

ML-DATA-015 

访问数据集（读取、写入）

必须根据数据的每个用户

的角色及其工作需求，授予

不同的访问权限。 

例如，负责设计学习算法的用

户只能访问数据集的最终版

本。它们的访问权限应限于"

读取访问"，以保护数据集的完

整性。 

ML-DATA-016 对数据集的任何修改都必

须有合理依据，并须制定必

要的修改审批流程，记录并

追溯数据集修改过程。 

追溯可能是一个有写权限的用

户，此处用户的含义可能是一

个设计人员。 

ML-DATA-017 应采取适当措施，保证数据

集的完整性。 

检查保证数据集完整性的技术

手段，如使用加密哈希等。 

数据中的意

外偏差 

ML-DATA-018 被评估系统数据集规范必

须在数据获取之前严格定

义并落实执行，以防止在预

期任务和运营场景方面出

现偏差。 

数据集规范对数据提出基本要

求，包括：数据单位、取值范

围、采集频率、采集方式、数

据格式等基本信息。 

ML-DATA-019 必须在数据集获取后依照

数据集规范执行符合性检

查，检查其是否完整体现运

营场景情况。 

无 

ML-DATA-020 定期检修、校正数据采集设

备，保证设备测量精度和准

备度，相同功能设备的测量

一致性。 

无 

 

A.5.2 数据标记 

数据标记阶段评估的内容主要包括标签精确度(Labels accuracy)、标签一致

性、减小注释偏差等三个方面，每个方面的评估要求和评估说明详见表 A5。 
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表 A5 数据标记阶段评估的内容及评估要求 

评估内容 识别号 评估要求 评估说明 

标签精确度

(Labels 

accuracy) 

ML-DATA-021 
应检查有代表性的数据

子集中标签的准确性。 

假设标签大多正确，须对模型

表现最差的数据标签进行事后

检查。 

标签检查的人员应该具备相关

领域的专业知识。 

标签一致性 

ML-DATA-022 

在数据注释过程中应报

告存在歧义的数据情况，

并制定消除歧义的方法。 

有多重标记的情况时，数据被

不同的操作人员标记，需要保

证同一对象具有相同的标签。 

不同的人员进行标记，应量化

评判标准，消除二义性。 

如果标记过程是自动完成的，

则应检查整个自动工作流程，

看看如何处理有二义性的数

据，并且必须检查工作流程的

质量。 

ML-DATA-023 

根据被评估系统业务和

模型要求，选择适当的表

达方式进行标注。 

图像检测可根据实际业务要求

选择矩形包围框、多边形包围

框、关键点、分隔像素等多种

方式标注。 

减小注释偏

差 

ML-DATA-024 应对进行数据注释的人

员能力进行规范并评价，

不满足要求时需要进行

培训 

无 

ML-DATA-025 注释过程的质量应通过

验证注释数据的具有统

计意义的样本来评估。 

必须警惕一个人的认知偏见，

这可能导致注释偏见 

ML-DATA-026 

当一系列数据具有相同

的标签时，应进行特定检

查。 

此要求目的是检测注释人员可

能存在的认知偏差。 

ML-DATA-027 

当有多个注释人员时，数

据应随机分配给不同的

注释人员。 

如采用数据乱序制造随机性 

ML-DATA-028 
数据注释应追溯到进行

注释的人员 

无 

 

A.5.3 训练数据集、验证数据集与测试数据集 

训练数据集、验证数据集与测试数据集阶段评估的内容主要包括构建数据

集、数据集之间的独立两个方面，每个方面的评估要求和评估说明详见表 A6。 
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表 A6 训练数据集、验证数据集与测试数据集阶段评估的内容及评估要求 

评估内容 识别号 评估要求 评估说明 

构建数据集 

ML-DATA-029 

数据集划分应保证数据

和标签在不同数据集上

分布近似。 

无 

ML-DATA-030 
训练集和测试集不能有

数据重叠。 

杜绝测试集上出现数据泄露，

从而高估模型在测试集的效

果。 

对于从视频中抽取的图像，一

般避免来自同一视频的连续图

像，以免在数据集划分时，相

似图像被划分在两个数据中，

出现数据泄露。 

ML-DATA-031 

测试数据集必须保密，完

全独立于模型的训练和

参数选择。 

这种分离保密要求是正确评估

模型性能的基本条件。 

测试团队必须定义其可以传达

给训练团队的信息级别，减少

在测试期间因测试数据集与训

练数据集数据分布偏差引起的

模型评价不准确。 

数据集之间

的独立性 
ML-DATA-032 

测试集的大小应满足以

下关系: 

设测试数据集的大小为

N，期望的数据错误率为

E，则 N = 100/E。 

无 

 

A.6 算法评价要求 

机器学习技术中的算法评价包括算法精确性、算法性能、算法可解释性、算

法对标准符合性的影响四个方面，每个方面的评估要求和评估说明详见表 A7。 

表 A7 算法评价方面的评估内容及评估要求 

评估内容 识别号 评估要求 评估说明 

算法的精准

性 

ML-MODEL-001 
设置合理的模型损失函

数。 

分类模型一般选取交叉熵作为

损失函数。 

ML-MODEL-002 设置合理模型评价指标。 

根据模型的业务要求，可选择

准确率、精确率、召回率中的

一个或几个作为分类模型评价

指标。可选择平均平方误差、

平均绝对值误差作为回归模型

评价指标。 
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评估内容 识别号 评估要求 评估说明 

将模型的评价指标转换为系统

运行性能（在运行期间评估）

的方法是否可行？是否正确？ 

ML-MODEL-003 

模型训练过程中需保证

模型在训练集和验证集

上达到模型评价指标。 

模型验证过程中模型应

具备良好的泛化性，保证

模型在测试集上达到模

型评价指标。 

无 

ML-MODEL-004 

模型训练期间的系统需

求应定义一个合理的确

定封板标准。  

根据系统需求确定模型停止训

练的要求。以目标检测算法为

例，系统通常对目标检测的精

度和速度有业务要求，对此可

将业务指标转化为模型评价指

标：平均精度均值和单位时间

处理帧数。 

ML-MODEL-005 制定测试通过的标准。 

测试数据集的数据量和数据范

围取决于业务问题和测试模型

的大小。例如，测试数据集应

包括业务需求中提及的所有运

行场景图片，并保证每种运行

场景中均包括各类型的待检测

目标物。 

算法的性能 

ML-MODEL-006 应定义模型的训练效率。 

模型结构和超参数确定的情况

下，在新数据集上模型训练过

程达到评价指标所花费的总时

长达到使用需求。 

ML-MODEL-007 应定义模型的规模要求。 

模型结构和超参数确定的情况

下，已训练模型保存参数所占

用的磁盘空间不超过使用限

制。 

ML-MODEL-008 
应定义模型的运行期存

储需求。 

模型应用过程中，模型加载和

推断过程在系统中所占用的内

存及显存不高于使用限制。 

ML-MODEL-009 
应定义模型的加载和运

算时间需求。 

模型应用过程中，模型加载和

推断过程在系统中所使用的时

间不高于使用限制。 

ML-MODEL-010 
应检查数据链路中获取

数据的延迟性。 

因数据采集到存储过程具有一

定时延。对于实时性较高的系

统，需要考虑收集数据是否能

表征其当时状态。 
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评估内容 识别号 评估要求 评估说明 

算法的可解

释性 

ML-MODEL-011 
宜清晰描述特征数据与

业务逻辑的关系。 

特征数据内容是否具有可解释

性，应符合相关业务逻辑。 

ML-MODEL-012 
宜清晰描述特征数据分

布，并要符合业务规则。 

特征数据的数据分布是否具有

可解释性，是否符合业务规则。 

ML-MODEL-013 
需明确记录特征数据选

择的标准和原因。 

不同类型的特征数据的筛选是

否具有可解释性。 

ML-MODEL-014 模型应具备可解释性。 

所使用的模型可解释性方法是

解释单个预测还是整个模型行

为。 

应对算法使用的超参数有明确

的定义说明。 

基于业务的超参数定义应符合

业务逻辑要求。 

ML-MODEL-015 
应描述被评估系统的故

障调查和分析过程。 

如何对基于机器学习的系统进

行事故调查？如何在事故发生

后解释事故原因。 

算法对标准

符合性的影

响 

ML-MODEL-016 

应防止训练数据在传输、

存储环节被窃取或篡改。 

应防止已训练模型在传

输、存储环节被窃取或篡

改。 

无 

ML-MODEL-017 

建立模型的版本管控，记

录模型训练过程的重要

信息，保证模型的可追踪

性。 

应记录数据集版本、数据集划

分采样信息等，保证模型的训

练数据的可追溯性；应记录训

练模型的模型结构、软硬件环

境、训练过程调参记录、超参

数等，保证训练模型过程的可

追溯性。 

ML-MODEL-018 

应建立模型仓库，集中管

理模型及其版本，保证可

追溯性。 

无。 

ML-MODEL-019 
制定保障措施，保障 AI

算法训练过程。 

应防止模型训练过程中，训练

数据被数据投毒、数据标签被

篡改等情况。 

ML-MODEL-020 

宜将对抗样本加入数据

训练，使模型算法具备有

效防御对抗样本攻击的

能力，有效防范物理对抗

样本的攻击。 

对抗样本数据的制作可由鉴衡

委托的机构进行。 

在算法使用阶段，添加对抗样

本检测模块，使系统具备识别

对抗计算生成样本的能力。 

ML-MODEL-021 

模型的数据前处理模块

应具备检测数据集，过滤

或修正噪声和异常值的

无 
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评估内容 识别号 评估要求 评估说明 

能力。 

ML-MODEL-022 

应建立算法研发过程中

的内部评审机制。 

按照模型研发管理流程和机器

学习生命周期的各个阶段建立

必要的里程碑并进行评审。 

评审模型的损失函数和模型评

价指标是否考虑到了目标。 

ML-MODEL-023 

应记录算法模型部署的

相关重要信息，保证算法

模型部署的可追溯性。 

应记录算法模型部署的操作

者、部署过程记录、部署使用

相关脚本、部署的软硬件环境

配置信息，记录模型应用的基

本信息，业务场景等。 

ML-MODEL-024 

应全面记录算法部署运

行中的状态和应用算计

过程，保证模型推断结果

的可追溯性。 

无 

ML-MODEL-025 

应建立部署算法日常检

测体系，监测算法运行状

态，及时反馈算法缺陷。 

无 

ML-MODEL-026 模型应用过程中，防止模

型信息过度反馈，限制模

型反馈频次，避免黑盒攻

击。 

无 

 

 

 

 


